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- Was brauchen die Schulen in Zukunft?
- Was bendtigt man dafur ?

- Sehr geringes Budget!
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- Lehrer kommt mit Tablet in Klasse und macht die
Eintragung in e-Klassenbuch (Verwaltungsnetz od.
Internet)

- Lehrer recherchiert im Lern-/ Schuler-/ BYOD Netz

- Lehrer zeigt Uber Beamer oder Whiteboard die
recherchierten Daten

- Schuler recherchieren im Internet mit Smart Phone, Tablet etc.
Uber Breitband WLAN (hohe Gleichzeitigkeit)
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-Wireless-Display/ Miracast Vd— " —

Inspiring Innovation « Persistent Perfection

-Tastatur/ Stift
-WLAN
-Windows 8.1/10 Pro

H
‘ I l| | explore beyond limits™
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am Windows 8.1

=. Microsoft Surface Pro 3
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PC-Display Beamer
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nicht getrennt Router
vom Schulnetzwerk

Admin. Switch

BM

zu geringe Anbindung

Home Office fir Aufgaben

ElternkommunikatiqQn

) Office 365

Veraltete
-SW-Firewall
-Verkabelung
-Switche
Storage

FW /APP

zu viele mobile Endgeréte fur best.

Core Switche

LWL é} LAN/WLAN’s mit alter Technik
Notbeleuchtung Steuerung E-T
=S Energie-
L HLK Management

Edge Switch

22222

PC PC PC PC

Switch / WLAN

Wichtige Netze

((;)) ((;)) ((:X(')) A A
Priufung/ Matura |E~ |E~ 'E~ ((;)) ((;)) ((1))‘((1))
Switch Edge Switch ((;)) (1))

\l/ \l/ \l/ \l, \l, \l/ Edge Switch Smart Phon
4-5 Klassen mit Thin Clients Laptop \llkl)kllkll\l)\llkll\l&llkll\l&l&l/ Notebooks

(g #6464 ===

Sichere Netze .
Sehr sichere Netze Unsichere Netze
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- Ein bestehendes Netzwerk mit
ca. 300 — 500 Usern funktioniert
gerade noch bzw. treten auch hier
schon Leistungsprobleme auf!

- Jetzt kommen kurzfristig 500 — 900
mobile Endgerate dazu !!

111 KANN NICHT FUNKTIONIEREN !

Prof. Dr. Stephan Koren StraRe 10, 2700 Wiener Neustadt; Tel: 02622 / 90 814, office@traub.at; www.traub.at


mailto:office@traub.at

FHBurgenland mE

BF Probleme mobile Endgerate "7 Metawerktechnik

Bundesministerium fir Traub
Bildung und Frauen

BM

Schule kauft giinstige Endgerate und lasst Schiler bzw.
Lehrer mit privaten Endgeraten in das Netzwerk. Danach
mochte die Schule das WLAN in Betrieb nehmen und dies
funktioniert nicht.

— 2] 7
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Probleme mobile Endgerate

- Internetanbindung nicht ausreichend

- Firewall-Leistung zu gering

- Switche nicht konfiguriert (VLAN's, Router, etc.)

- Bestehende Kabel veraltet (1000MB Backbone und 100MB Datendosen)

- WLAN zu geringe Leistung und Gleichzeitigkeit

- Nicht schulischer Datenverkehr (ca. 60 %)

- Endgerate zu wenig Leistung (Domane, W8 Pro, Geogebra, LMS, Moodle, etc.)

1acebook-base
vkontakie-base
facebook-posting
odnoklassniki-base
facebook-apps
myspace-base

4
- stumbleupon

4  sina-weibo-base
IS skype

4 yahoo-voice

4 blog-posting
- bittorrent

4 putlocker

4 dropbox

B hotiile

4 d4shared

B iresh

4 skydnve-base
- azureus
I
El rando

4  google-drive-web
4 mediafire

El vebdav
A

Anmrton boen

N ]

collaboration soclal-networking browser-based 19,676,921, 190
collaboration social-networking browser-based 10,560,359,713
collaboration social-networking browser-based 338,130,793

4  youiube-base browser-based 137,899,225 293 29,931
4 web-browsing browser-based 91,897,890, 266 1,057,740
I vittorrent peer-to-peer 76,754,540,416 1,624,459
B ntip-video browser-based 35,160,016,017 6,724
4 flash browser-based 25,117,530,635 13,774
4  facebook-base » browser-based 19,676,521,790 592 912
B flunes-base Threat Name
4  vkontakie-base
3 xboxlive ' Conficker DNS Request
I p-audio VirTool.vbinject:img.solocprn.com
4 dailymotion | i i
4 ms-update generic:www 1 _clickdownloader.com
3 steam generic:cloud.instore.net
3  google-play . - % -
W posiream Suspicious user-agent strings
4 putiocker generic:mag.racked.eu
2 1sague-of-legends

Android.Counterclank Command and Control Traffic

4 dronbox
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Veraltet,
Internetanschluss Internetanschluss Check_s
Gleichzeitigkeit der Zugriffe Schule nacheinander
Cloud _
. Router Router Firewall
z.B: Moodle Mod Modem
Server odem
Server _|
alte Switche  HV Switch

Aus dieser Kommunikationsstrecke setzt

sich die Laufzeit der Datentbertragung Verkabelung@@
zusammen.

uv Switch

Wenn diese jedoch Uberschritten wird,
kommt es zu Verbindungsproblemen.

Je besser jede einzelne Komponente ist,
umso mehr Reserven hat man fir eine Accesspoint

funktionierende Datenverbindung.
X M zu geringe Leistung
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= KOSTEN + LEISTUNGSFAHIGKEIT + SICHERHEIT + VERFUGBARKEIT

Anforderungen an Schulnetzwerke

« Internet Breitband-Anschluss 100MB/50 * Sokrates

+ BYOD + Optimierung der Prozesse der Schulverwaltung
« WLAN » EduCard

+ Standard Desktop + E-Books

+ Eduthek

- Schulleiter ist verantwortlich

Sicherheit der Schulnetzwerke

WLANS-Sicherheit

*  stoérungsfreier Betrieb «  Backup

* authorisierte Daten «  Netzwerksicherheit

* Verfligbarkeit «  Zwei-Faktor-Authentifizierung mit EduCard
* Authentifizierung .

keine Schuldaten auf BYOD-Geraten (privat)

+ Dienstgerate (diese nicht privat verwenden)

*  Zustimmung der Schiler/Eltern fur Teilnahme an
Cloud-Diensten (Datenschutz)

+ Echtheit der Daten
«  BYOD/WLAN:
— physikalisch getrennt
— verschiedene SSID’s / BYOD+Schule
—  Firewall am Accesspoint
— Mobile Device Management (wie z.B.
Festplatten partitionieren)

- BIG/LSR Uber diese Standardanforderungen informieren
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Internet- . : Netzwerk- Server Server -
Switche Verk lun WLAN Endgerate
anschluss Firewall iberwachung Schul- Daten Backup erkabelung g
verwaltung

= OK = teilweise nicht ok Rot = nicht OK

Prof. Dr. Stephan Koren StralRe 10, 2700 Wiener Neustadt; Tel: 02622 / 90 814, office@traub.at; www.traub.at


mailto:office@traub.at

‘ L

FHBurgenland . -
BF e Netzwerk-Evaluierung " Netzwerkdeonni
BM | Bundesministerium fiir Traub

Bildung und Frauen

Diese vor Arbeiten erstellen, um zu definieren,
was noch aufzurtsten ist fur die zusatzlichen
Anforderungen im Netzwerk und dann an BIG,
LSR, Arch., Fa., Schule, Elternverein,
Sponsoren, etc. als Vorgabe geben - PFLICHT
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* Internet: 100MB / 50MB

«  Firewall: New Generation Applikation FW

«  Switche: Managebar, SNMP-fahig, Layer 2 und 3, 10GB, Backbone LWL, 1GB
Datenanschluss Kupfer

*  Netzwerkliberwachung: an den wichtigen Punkten des Netzwerks (Internet, Az Fe -
Firewall, Switch, Server, Backup, WLAN) Py o =:1Tallas-—m
«  Server: USV, 19*-Einbau, Domaincontroller, Schulverwaltungssoftware, A \ :;_75 )|
Sokrates, Untis, Datenserver i = e = i
«  Backup: NAS 19%, 6-12TB mit Raid5, mobile Festplatte AT . 7
*  Verkabelung: LWL 10GB (OM4) Backbone, Kat.7 Kabel und Kat.6 EA Dosen, “E z - g
19 Verteiler S T
«  Planung WLAN, Messung B i
«  WLAN: n+ac Standard (ac Upgrade, o. gleich ac install., da sonst in Kiirze // S/
wieder zu schwach), Controller, Uberwachung, AppFW o. MDM, SSID's, \ !
Anmeldung/Authentifizierung/AD/Radius etc., WLAN Messung vor .
Verkabelung, Abnahmemessung - :
« Endgerate: wenn Windows - 64GB, W8.1 Pro, WIDi, res. f. GeoGebra, etc. EEs | OO
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ACHTUNG

BM

+ HTL’s sind keine Fachfirmen, etc. = nicht fur diese Arbeiten zulassen !!! Erfahrungen der letzten
Jahrzehnte, Verkabelungen in Zwischendecke (teilweise runtergefallen), keine Tragsysteme, bei
Strom Lebensgefahr, Brandschutztturen durchgebohrt - Hunderttausende Euro Schaden bereits !
+ Konzessionen/Berechtigungen fehlen

* 60 % nicht schulischer Datenverkehr

* 70 % Schwachstellen Webdienste Port 80 n 1 )

— @BitTorrent"
f / 4 )
4 ; 4
; 4 - —
B~ collaboragon sl chent-sereer 1,088,585, 232 : Y i’/ You TUbe
3 fassboakchal calaboratiun . giryg L - 1,148,654 694 \
4 facebooktase collaboradon sl natworking brcavr-based 12.676,521,780 ) é
4  veoniskin-hms ecal I} hing E Emnac 10580, 358 713 i .
B i rnase collaboradon socal-networking browssrbased 1504 585,616 /(B ! |
.ﬂt:.'w calaborsaon woip-widea FAar-Sompaar 40708 518350 5 = T ‘ . /
T ot rvee colaboradon A pevideo [ T R 1.420,552. 735 / ¢ 7 g— G
himcrnm genembntamal  fis-stereng [ — & 754 540,418 w / ~J
4 pullccha ganeraknmal  Ha-sharng oL 1.728,122,907 . / ¢ ‘
4  drophon genambkniamal  fis-smmong chant-raraar 1886 B3 028 [ .
4  wwb-browsng genamaknismal  inwmalbuliiy brovwaar-bansd 91347 Ex0 266 ORACbe'
4 Hash gensmknbamel mhama bty brcvesar-based 2o V00 0 I reomssort s SIEBEL K
A google-play gunaraknlamal  iRbemel-uliily Erovvam-basad Z2.196,350,025 -
- goog e-satebrowsing genenalnbmei Inberne t-utiiiy broweser-based 510,785 618 \‘\/ /_ ‘
3  iturss-heas mads nudin-wtaeming chantssremn 12 007,785 237 f Py X
R riie-suse madis audio-sreaming browssr-basad 2683,15%, 753 ~ SharePoint / o
3 ehoeles madm gm=ing chant-earsar 10 483,271 456 Yeronokt mmoﬂ. /
3 swam media paming chont-sersor 2.34D,750,253 Lync ,,/
Iy a-t-Hegands meda gaming chan-caramr 1878,125.070 a
.:.Mhn-hnsn imedia et videe Licrwarer-Lased 137,859,225,293 AN = m
hitp-idea mado photc-uides Erormmr-bmnad 580018 M7 y { ; i_— S
4 nmp madia ot Eroanr-bassd 2 508,071,008 W ====TE
4 dadymohon mada phicho-didas: brovvsar-basad 2N 2;an
4 ppsteam madia [ - 1,236,635,055
B e medis phatc-skden browser-based 1,266,842, 357
4 mmpa mudia phote-uides Erovar-bawed 1256413583
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Bevor man neue Endgeréate in das bestehende Netzwerk
implementiert, sollte man vorher die notwendigen
Ressourcen, die diese Gerate/Applikationen/Dienste
bendtigen, genau definieren und planen (mit Reserve fir nicht
planbare Anwendungen, etc.) und wenn notwendig Engpasse
Im Netzwerk aufrsten.

Server Server .
Schul- Daten Backup Verkabelung  WLAN Endgerate

verwaltung

Netzwerk-
Uberwachung

Internet-

i Switche
anschluss Firewall
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LTE

Nur fir kleine Losungen sinnvoll

mit wenig gleichzeitiger Nutzung oder zum
Starten, wenn keine Infrastruktur vorhanden ist.

Keine LAN Verbindung, somit kein Zugriff auf
lokale Dateien/Dienste, wie e-Klassenbuch, Units, etc.

Beispiel: T-Mobile 150MB

Bei 25 Usern erhalt jeder Teilnehmer

max. 6MB inkl. Overhead flur Verbindungsaufbau,
d. h. ca. 3MB pro User bleiben fiir Nutzdaten.

Prof. Dr. Stephan Koren StraRe 10, 2700 Wiener Neustadt; Tel: 02622 / 90 814, office@traub.at; www.traub.at


mailto:office@traub.at

‘ I
1 7/

FHBurgenland 1]

Vergleich WLAN-Systeme " Netzwerkieonni

Traub

BF

Bundesministerium fir
Bildung und Frauen

BM

- ohne Controller - mit Controller im Hauptverteiler

« wenig Anschaffungskosten Hardware * mittlere Anschaffungskosten Hardware

» extra Verkabelung fir jeden »  Verkabelung der Accesspoint (30%
Accesspoint - hohe Hardware/70% Kabel)
Verkabelungskosten *  Sicherheitseinstellungen, jedoch erst bei

« wenig Sicherheitseinstellungen Hauptverteiler (d.h. Angreifer sind schon im

* VLAN’s und SSID mdglich Netzwerk, hoherer Netzwerkverkehr, da

* Hardware muss getauscht werden, bei zwischen Controller und Accesspoint immer
neuen Standard - alle 4-5 Jahre kommuniziert wird, zB. Authentifizierung, etc.)

*  kleiner Investitionsschutz * Hardware muss getauscht werden, bei neuen

Standard = alle 4-5 Jahre
*  mittlerer Investitionsschutz
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WiFi Array mit Controller

* hohe Anschaffungskosten Hardware

*  Verkabelung geringe Anschaffung, da mehrere Klassen von einem Array
versorgt werden (70%Hardware/30% Kabel)

* hohe Sicherheit, da an Netzwerkende ein App-Firewall installiert werden kann

+ weniger Datenverkehr, da Controller im Array eingebaut ist

* hohe Ausfallsicherheit, da jedes Array einen Controller besitzt

+  aktive Netzwerkuberwachung mit graphischer Darstellung und Netzwerkmanagement

* hoher Investitionsschutz, da modularer Aufbau, Antennen werden bei neuen Standard
durch Software-Update oder Austausch des einzelnen Module aufgertstet - 10-15 Jahre
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Kostenvergleich Schule mit 250 Schiler inkl. Verkabelung/Tragsystem/Strom

«  WLAN ohne Controller € 16.500 excl.

«  WLAN Arrays € 26.500 excl.

«  Ubergangs-Einstiegslosung (1 Klasse) € 13.500 excl. Android / 21.500 excl. Windows
z. B. Trolly

Kostenvergleich Schule mit 800 - 900 Schiler inkl. Verkabelung/Tragsystem/Strom

*  WLAN mit Controller € 67.500 excl.
«  WLAN Arrays € 74.000 excl.
«  Ubergangs- Einstiegslosung (4 Klassen) € 54.000 excl. Android / 86.000 excl. Windows

Je grol3er die Schule bzw. wenn viele User im WLAN sind, ist eine langfristige WLAN-
Losung mit weniger Kosten verbunden. Da bei den kleinen und mittleren Losungen alle 4-5
Jahren wieder investiert werden muss. Sobald dies eintritt, sind diese Lésungen auch
schon wieder langsamer und weniger sicher, da am Netzwerkende die BYOD User/Geréate
nicht kontrolliert werden kénnen, bzw. dann auch schon teurer.
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Netzwerktechnik
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Wir winschen Ihnen eine
,,erfolgreiche Verbindung*
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