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Liebe Eltern!

Digitale Medien haben ldngst unseren Alltag erobert — ein Leben ohne In-
ternet, Handy und Tablets ist fir Kinder und Jugendliche, aber auch fir viele Er-
wachsene kaum vorstellbar. Am Arbeitsplatz, in der Schule und auch im sozialen
Umfeld werden entsprechende Medienkompetenzen zunehmend vorausgesetzt.
Kinder kommen auch immer friiher mit digitalen Medien in Beriihrung, oft schon
bevor sie in die Schule kommen. Sie wachsen ganz selbstverstandlich mit ihnen
auf und tun Dinge damit, die Erwachsene nur so in Staunen versetzen. Vielen
Eltern fallt es schwer, da noch Schritt zu halten — das flihrt zu Unsicherheiten und
vielen Fragen:

e Was macht mein Kind im Internet und am Handy?

e Was kann/darf/soll ich kontrollieren?

e Wo und wann muss ich mich ,,einklinken®, wo Grenzen setzen?

e Wie kann ich mit meinem Kind verniinftig liber die Mediennutzung
sprechen?

Diese und viele weitere Fragen, mit denen alle Eltern friiher oder spéater konfron-
tiert sind, werden in diesem Ratgeber beantwortet. Ergdnzend finden Sie auf
der letzten Seite nitzliche Safer Internet-Tipps und Kontaktadressen fir Ihr Kind
zum Heraustrennen.

Je mehr Sie sich fir die Internet- und Handynutzung Ihres Kindes interessieren,
umso besser kdnnen Sie mit ihm dariiber reden, es unterstiitzen und anleiten.
Mit dem Griff zu diesem Ratgeber haben Sie schon einen ersten Schritt getan.
Bedenken Sie immer: Die Chancen, die durch die Nutzung digitaler Medien
ermdéglicht werden, libertreffen die Risiken bei weitem! Unter Anleitung kon-
nen die Risiken gut eingeschréankt werden.

Herzlichst

Ihr Saferinternet.at-Team




Wenn Sie Ihr Kind fragen, wofiir
es das Internet oder das Handy
nutzt, werden Sie je nach Alter
unterschiedliche Antworten er-
halten:

¢ Viele Jugendliche préasentieren sich
in Sozialen Netzwerken
(www.facebook.com,
www.pinterest.com,
www.tumblr.com etc.)
mit einem personlichen Profil. Sie
nutzen diese Plattformen, um sich
mit anderen auszutauschen, Fo-
tos, Videos und Links zu teilen,
neue Kontakte zu knipfen, ge-
meinsame Spiele zu spielen u.v.m.
Uber Freundeslisten sind die Nut-
zer/innen miteinander vernetzt.
Da in Sozialen Netzwerken meist
viele personliche Daten (Wohnort,
Schule, Hobbys, Fotos etc.) be-
kannt gegeben werden, spielen
hier die ,Privatsphéare-Einstel-
lungen® eine wichtige Rolle.

e Fotos werden vom Handy aus
direkt in Sozialen Netzwerken
veroffentlicht und verbreitet.

e Computerspiele werden online

Uber das Internet oder mit Spiel-
konsolen (Xbox, Wii, PlayStation
etc.) gespielt.

Suchmaschinen sind die wich-
tigsten Ausgangspunkte flr viele
,Reisen“ im WWW, wie z. B.
www.google.at, www.bing.at
oder www.yahoo.at.

Auf Videoplattformen werden
kurze Filmchen (Musikclips, SpaB-
Videos etc.) angesehen, z. B. Uber
www.youtube.com oder
www.myvideo.at.

Freie Wissensplattformen wie
z. B. www.wikipedia.org werden
haufig fir Recherchen verwendet.
Hier wird z. B. nach Informationen
fur Referate, Hauslbungen etc.
gesucht.

Musik und Videos aus dem Netz
laden: Jugendliche begehen bei
der Nutzung kostenloser Online-
Tauschboérsen haufig Urheber-
rechtsverletzungen. Aber auch der
legale Kauf von Musik und Videos
aus dem Internet nimmt zu.



e Chatten per Instant Messenger
liegt im Trend. Viele Kinder tau-
schen sich Uber Messenger-Pro-
gramme - z. B. www.msn.com
oder www.whatsapp.com — mit
Freunden aus.

Online-Shopping: Es ist einfach,
im Internet Produktinformationen
einzuholen oder Produktpreise
zu vergleichen. Viele Jugendli-
che nutzen das Internet auBer-
dem fir Online-Einkaufe oder um
auf Online-Marktplatzen (z. B.
www.ebay.at, www.willhaben.at)
nicht mehr bendtigte Dinge zu
verkaufen.

Kinder kommen immer friiher mit
digitalen Medien in Kontakt. Die
Kleinsten klicken sich bereits durch
einfache Spiele am Smartphone
oder Computer, machen Fotos mit
der Handykamera oder schauen
mit ihren Eltern Bilder und kurze
Filme im Internet an.

\




Das Internet ist aus dem gesellschaftlichen Leben nicht mehr
wegzudenken. Daher ist es wichtig, dass Kinder schon friih
lernen, das Internet kompetent und vor allem auch kritisch
zu nutzen. Nur so kénnen sie von den vielen Chancen profi-
tieren, die im Vergleich zu den Risiken deutlich liberwiegen.

Wie kann ich mein Kind dabei un-
terstiitzen, das Internet verant-
wortungsvoll und zu seinem Vor-
teil zu nutzen?

e Informieren Sie sich Uber die
Online-Aktivitdten |hres Kindes
und machen Sie - gerade am
Anfang — gemeinsame Online-
Erfahrungen.

e Lernen Sie mit Ihrem Kind mit.
Um Orientierungshilfe zu geben
und lhr Kind sicher durch das In-
ternet zu lotsen, ist ein Mindest-
maB an Know-how notwendig.

e Erwachsene, die nur verbieten
oder — ohne selbst Erfahrungen
gemacht zu haben - das Internet
laufend kritisieren, werden von den
Kindern nicht ernst genommen.

e Ermutigen Sie |hr Kind, Dinge kri-

tisch zu hinterfragen und selbst-
bewusst auch einmal ,gegen den
Strom zu schwimmen*. Finden
Sie Argumente und Beispiele, die
zeigen, warum man sich nicht im-
mer blind nach der Mehrheit rich-
ten sollte.

Lassen Sie sich von lhrem Kind
Dinge erkléren, die Sie nicht ken-
nen oder verstehen. Es ist ganz
normal, dass wir als Erwachsene
ab und zu auf Erkldrungen der
Kinder angewiesen sind. Gerade
wenn es um das Internet geht,
lernt man niemals aus.

Kinder kénnen im Internet uner-
wiinschte Inhalte finden (Ge-
walt, Rassismus, Pornografie
etc.). Das kann |hr Kind verwirren
und auch verstéren. Stehen Sie
stets als Vertrauensperson zur
Verfligung.



e Reagieren Sie nicht ,besserwis-
serisch® und auch nicht panisch,
wenn lhr Kind in eine problemati-
sche Situation geréat, vor der Sie
schon immer gewarnt haben. Un-
terstlitzen Sie lhr Kind viel mehr
dabei, aus Fehlern zu lernen.

e Achten Sie auf Alarmsignale.
Ihr Handeln ist gefragt, wenn |hr
Kind etwa nur mehr am Compu-
ter spielt, sich keine Freund/innen
mehr melden oder die Schulleis-
tungen rapide abfallen.

e Computer und Handy schiitzen.

Treffen Sie Vorkehrungen flr die
technische Sicherheit lhres Com-
puters (Anti-Viren-Programm, Fire-
wall, eingeschrankter Benutzer-
account fir lhr Kind etc.) und ak-
tivieren Sie am Handy die Kinder-
schutzeinstellungen. Bei kleinen
Kindern kann die Verwendung von
speziellen Filterprogrammen sinn-
voll sein.

Stellen Sie gemeinsame Regeln
auf. \ereinbaren Sie, was bei der
Internet- und Handynutzung ok
ist und was nicht. Regeln sind nur
dann wirksam, wenn lhr Kind die-
se versteht und akzeptiert.

»~Mama, was ist Facebook?*, fragt die 7-jahrige Alina am Heimweg ihre
Mutter, weil am Vormittag in der Schule alle dariiber gesprochen ha-
ben. Alinas éltere Freundinnen haben bereits ein Facebook-Profil. Nun
méchte auch Alina einen eigenen Account. Alinas Mutter - sie ist selbst
begeisterte Facebook-Nutzerin - erklart ihrer Tochter, dass sie noch et-
was zu jung fiir Facebook ist. Als Alternative zeigt sie ihr ein Soziales
Netzwerk, das sich ausschlieBlich an Kinder richtet.



Beispiele fiir Regeln:

Computerspiele und Computer-

nutzung fiir Volksschulkinder:

e Computerspiele sind erst nach
Erledigung der Hausubungen/
Haushaltsarbeiten erlaubt.

¢ Die gleiche Zeit, die am Com-
puter gespielt wird, soll auch im
Freien bzw. mit Freund/innen
verbracht werden.

e Pro Woche dirfen Computer
und Co. nicht mehr als zehn
Stunden genutzt werden, pro
Tag maximal zwei Stunden.

e Computerspiele, die Kinder auf-
regen oder emotional belasten,
sind vor dem Schlafengehen
tabu.

e Im Internet dirfen ohne Rick-
sprache mit den Eltern keine per-
sonlichen Daten, wie Name, Ad-
resse etc., angegeben werden.

e Altersbeschrankungen fir Com-
puterspiele und Websites wer-
den beachtet.

Digitale Medien fiir Teenager:

e Das gemeinsame Essen ist han-
dyfreie Zone.

e Handy-Kosten: Wer kommt da-
fur auf?

e Schutz der Privatsphare: Was
nicht auf der Informationstafel
der Gemeinde oder des Sport-
vereins veroffentlicht werden
kann, darf auch im Internet nicht
verdffentlicht werden.

¢ Online-Bekanntschaften durfen
real nur in Begleitung einer
(wenn moglich erwachsenen)
Vertrauensperson und nur an 6f-
fentlichen Orten mit vielen Men-
schen (z. B. Kinocenter, Café ...)
getroffen werden.

\




Auch wenn wir uns das oft wiinschen wiirden: einen 100%igen
Schutz kann und wird es nie geben. Wir kénnen unsere Kin-
der nur so weit befahigen, dass sie verantwortungsbewusst
mit digitalen Medien umgehen und sich in problematischen

Situationen zurechtfinden.

Dazu ist es notwendig, als Eltern
auch die eigene Medienkompetenz
kritisch zu hinterfragen und aus-
zubauen. Denn nur, wer Uber eigene
Internet-Erfahrungen verfiigt, kann
hilfreiche Ratschlage an sein Kind
weitergeben, die akzeptiert werden.

Bei kleinen Kindern sind Filter-
programme am Computer und
am Handy als BegleitmaBnahme
sinnvoll und empfehlenswert. Mit
fortschreitendem Alter neigen die
Kinder dazu, auf andere Geréte aus-
zuweichen bzw. den Schutz zu um-
gehen. Das ,,Darliber reden” riickt in
den Vordergrund.

()

Im Verlauf des Internet-Browsers
kann nachvollzogen werden, auf
welchen Websites sich |hr Kind in
den letzten Stunden/Tagen aufge-
halten hat.

Sprechen Sie mit lhrem Kind offen
darliber und gehen Sie den Browser-
Verlauf von Zeit zu Zeit miteinander
durch. Damit zeigen Sie Interesse
und bekommen gleichzeitig einen
Uberblick ber die Aktivititen lhres
Kindes.

Aber: Reines ,Ausspionieren® ist
kontraproduktiv und wird eher dazu
fhren, dass lhr Kind ausweicht bzw.
Dinge verheimlicht.




»Da kam dann so ein Brief und
ich muss sagen, da bin ich rich-
tig ausgeflippt. 96 Euro fiir den
Blédsinn, das gibt’s doch gar
nicht! Als ich mich dann wieder
beruhigt hatte, konnten wir zum
Gliick alles I6sen und mussten
im Endeffekt nichts bezahlen.
Ich hoffe, mein Kind lernt aus
diesem Fehler und passt das
néachste Mal WIRKLICH auf!*

Mutter eines 13-Jéhrigen, der in
eine Abzocke-Falle getappt ist

Das Internet ist inzwischen auch
fur Betrliger/innen zu einem lukrati-
ven ,Geschéftsfeld“ geworden. Die
Bandbreite fiir méglichen Inter-
net-Betrug ist groB: vermeintliche
»Gratis“-Angebote, Phishing-E-Mails,
gefélschte Gewinnbenachrichtigun-
gen, Lo&segeld-Trojaner, unsichere
Facebook-Apps, Mehrwert-SMS-
Abofallen u.v.m. Auch wenn die
Tricks der Betrliger/innen im Prinzip
immer dieselben bleiben, fallen allzu
unbekimmerte Internetnutzer/innen
auf immer wieder neue, kreative
Lockangebote herein.

Vermeintliche
»@ratis“-Angebote

Attraktiv gestaltete Websites bieten
vermeintliche Gratis-SMS, -Spiele,
-Rezepte, -Tattoo-Vorlagen, -Ge-
dichte, -Horoskope, -Hausaufgaben
etc. an. Die Kostenhinweise wer-
den von den Abzocke-Firmen mehr
oder weniger versteckt und von
den Nutzer/innen dadurch oft Uber-
sehen. Einige Wochen spéter flattert
dann eine Rechnung ins Haus und
fir den Fall, dass man eine Zahlung
ablehnt, wird sofort mit Inkassob/(i-
ro und Rechtsanwalt gedroht.

Phishing — Achtung vor
Datenklau

Uber gefélschte E-Mails und Web-
sites versuchen Betrliger/innen an
Zugangsdaten und Passwérter zu
kommen. Das betrifft z. B. Online-
Bankkonten, Auktions-Plattformen,
Online-Shops oder Soziale Netz-
werke. Die E-Mails und Websites
sind tduschend echt gestaltet und
fordern dazu auf, persénliche Daten
zu Ubermitteln (per Login, Ausflllen
eines Formulars 0.4.).

M)




Vorsicht vor
Mehrwertdienst-Abofallen

Mit der Nutzung von ,SpaB-Anwen-
dungen®im Internet wie ,,Orte jedes
Handy*, ,IQ-Tests", ,SchieBen Sie 3
iPhones ab!“ etc. werden oft unbe-
wusst teure Mehrwert-SMS-Abos
abgeschlossen. Die Kosten stehen
nur versteckt im Kleingedruckten.

Nicht alles ist ein
Schnédppchen

Auf Kleinanzeigen- und Auktions-
Plattformen, aber auch in unseridsen
Online-Shops, werden Elektronik-
und Markenartikel zu ausgespro-
chen giinstigen Preisen angeboten.
Dahinter verbirgt sich oft handfester
Trickbetrug: Trotz Uberwiesenem
Betrag werden keine Waren gelie-
fert, das Geld ist verloren.

Lotteriegewinne,

Erbschaften & Co.

Eine unbekannte Person oder Insti-
tution macht per E-Mail oder Mes-
senger Hoffnung auf einen Lotte-
riegewinn, eine Millionen-Erbschaft
oder eine hohe Provision fur die Er-
ledigung eines ,kleinen Gefallens”.
Vor dem angeblichen Geldsegen
sollen die Opfer eine Vorauszahlung
leisten, geheime Zugangsdaten
bekannt geben oder Dokumente
unterzeichnen. Das versprochene
Geld gibt es naturlich nie.

Facebook-Betrug boomt

Nach Klick auf einen vielverspre-
chenden Link auf einer Fan-Seite
oder in einer Meldung werden die
Nutzer/innen (manchmal sogar un-
bemerkt) auf eine Website auBer-
halb Facebooks umgeleitet. Auf
dieser miUssen weitere Links geklickt
oder Formulare ausgeflllt werden,
um den versprochenen Inhalt auf-
rufen zu kénnen (z. B. Gutscheine,
Video, Software ...) oder an einem
Gewinnspiel teilzunehmen. Spekta-
kulédre Inhalte bekommt man aber
natdrlich genauso wenig wie einen
Gewinn - daflr haben die Betri-
ger/innen persénliche Daten zum
Weiterverkaufen, und die Opfer
vielleicht einen Virus am Computer
oder ein ungewolltes Mehrwert-
SMS-Abo. Besonders fies: Face-
book-Nutzer/innen, die auf betriige-
rische Angebote klicken, generieren
damit gleichzeitig eine Meldung auf
ihrer Pinnwand oder im Chat und
sempfehlen“ das Angebot damit un-
bewusst an ihre Freunde weiter.
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Tipps, um nicht in die
Betrugsfalle zu tappen:

e Nicht uniiberlegt auf allzu ver-
lockend klingende Links oder
Werbebanner klicken. Oft verste-
cken sich hinter spektakulédren An-
geboten unangenehme Betrugs-
oder Abo-Fallen. Das gilt auch,
wenn die ,,Empfehlung” scheinbar
von Freunden kommt (z. B. auf Fa-
cebook).

e Auch im Internet ist selten et-

was wirklich gratis. Bei ,,Gratis"-
Angeboten stets misstrauisch
sein, besonders wenn man sich
mit Name, Adresse, Handynum-
mer o0.3. registrieren muss. Oft
handelt es sich um Lockangebote,
bei denen spéter laufende Kosten
entstehen.

Weiterfiihrende Links:
e Mehr zum Thema

sInternet-Betrug“:
www.saferinternet.at/
internet-betrug

e Beratung, Streitschlichtung und
Musterbriefe des Internet
Ombudsmann:
www.ombudsmann.at

\

Vorsicht bei Kdufen im Ausland.
Vor allem, wenn es auf der Websi-
te des Anbieters kein vollstédndiges
Impressum gibt oder ungewohnli-
che Zahlungs- oder Versandme-
thoden vorgeschlagen werden.

Phishing-Nachrichten ignorie-
ren. Seriése Unternehmen und
Banken verlangen niemals vertrau-
liche Daten wie Logins oder Pass-
worter per E-Mail oder Formular.

Unerwiinschte Mehrwert-SMS
stoppen. Auf ungewollte Mehr-
wert-SMS mit ,,Stopp“ antworten.
Wenn das nichts nitzt, lassen Sie
eine Mehrwertdienst-Sperre bei
lhrem Mobilfunktanbieter durch-
fUhren.

Hilfe holen. Sind Sie oder |hr Kind
in eine Internet- oder Handy-Be-
trugsfalle getappt, hilft lhnen der
Internet Ombudsmann kostenlos
weiter. www.ombudsmann.at



Schutz der Privatsphére

Ihr Kind ist bei Facebook oder in anderen Sozialen Netzwer-
ken registriert? Sie haben den Eindruck, dass hier viel gepos-
tet wird, was Ihrem Kind schaden kénnte? Nicht die Nutzung
selbst ist das Problem, sondern der oft leichtfertige Umgang

mit persénlichen Daten.

Warum soll man die Privatsphére im Internet schiitzen?

Dass sich potenzielle Arbeitgeber/
innen im Internet Uber ihre Bewer-
ber/innen erkundigen, hat sich mitt-
lerweile bei vielen Jugendlichen her-
umgesprochen. Doch ist vielen nicht
wirklich bewusst, wie leicht es ist,
personenbezogene Informationen
— auch wenn sie vor vielen Mona-
ten oder Jahren ins Internet gestellt
wurden — aufzufinden.

Im Sozialen Netzwerk mdéchten Ju-
gendliche auffallen, um bei ihren
Freund/innen gut anzukommen oder
neue Freund/innen zu gewinnen.
Dazu kann auch zahlen, sich auf
Fotos besonders aufreizend darzu-
stellen (Posing) und maoglichst viele
Freund/innen zu ,,sammeln*.

Ein weiteres Phanomen ist Sexting —
das gegenseitige Tauschen von ero-
tischen Fotos Uber das Handy oder
das Internet. Vor allem Madchen
sind dann oft mit einer missbrauch-
lichen Verbreitung dieser Nacktauf-
nahmen konfrontiert.

»Ja, da war ich noch mit ihm
zusammen und wir haben vor
der Webcam herumgeblédelt.
Dann hab ich mir halt den BH
ausgezogen und er hat Fotos
gemacht. Damals war’s ja noch
ok. Aber dann, als wir Schluss
gemacht haben, hat er angefan-
gen, mich zu erpressen: Wenn
ich ihm nicht weitere Nacktfotos
schicke, dann stellt er die alten
Bilder offentlich auf Facebook.“

Maédchen, 16 Jahre
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Schutz der Privatsphére im Internet —
welche Tipps kann ich meinem Kind geben?

Besprechen Sie mit |hrem Kind,
dass einmal im Internet veréffent-
lichte Daten oft nicht mehr ge-
I6scht werden kdnnen. Deshalb:
Keine Fotos, Videos oder Tex-
te veréffentlichen, die peinlich
sein oder spéter einmal zum ei-
genen Nachteil verwendet wer-
den kénnten!

Personliche Daten wie Adresse,
Telefonnummer, Passworter etc.
gehen Fremde nichts an. Wo
mdglich, sollten anonyme Nick-
names anstellen des richtigen Na-
mens verwendet werden.

Wenn lhr Kind beginnt, Soziale
Netzwerke zu nutzen, gehen Sie
gemeinsam die Privatsphére-
Einstellungen durch. Diese an-
dern sich haufig und sind stan-
dardméaBig nicht immer auf der
sichersten Stufe eingestellt.

Lassen Sie lhr Kind nach sich
selbst im Internet suchen. \Was
kénnen andere Internetnutzer/
innen sehen? Danach sind Sie
selbst an der Reihe. Um ein ex-
akteres Suchergebnis zu bekom-
men, setzen Sie Vornamen und
Nachnamen in Anfihrungszeichen
(,Maria Meier®).

Eine Suchmaschine fir &ffentliche
Facebook-Eintrage gibt es z. B.
auf openstatussearch.com.

Wenn |hr Kind in einem Sozialen
Netzwerk oder per Messenger be-
lastigt wird, kann es die Person
blockieren oder an die Betreiber
melden.

Verurteilen Sie Ihr Kind nicht,
wenn es fragwurdige Inhalte on-
line stellt, sondern erkldren Sie
das Problem dabei.

Weiterfiihrende Links:

e Mehr zum Thema
,Datenschutz*:
www.saferinternet.at/
datenschutz

e Privatsphare-Leitfaden fir
Soziale Netzwerke:
www.saferinternet.at/
privatsphaere-leitfaeden




Vorsicht statt Nachsicht bei Telefon, Chat und Webcam!

Sind Telefonnummern erst einmal
im Netz bekannt gegeben — wozu
vor allem jingere Kinder schnell
tendieren —, kann es zu Nachstel-
lungen oder telefonischer Beléasti-
gung kommen.

Haben Jugendliche in einem Chat
neue Bekanntschaften gemacht, so
wollen sie diese haufig auch real
treffen. Da es aber nie sicher ist,
wer tats&chlich hinter einer Online-
Identitdt steckt, sollte das erste
Treffen niemals ohne eine Begleit-
person (Erwachsener oder zumin-
dest Freund/in) und nur an offent-
lichen Orten mit vielen Menschen
(z. B. Kinocenter, Café ...) stattfinden.

Webcams konnen bei sexueller Be-
lastigung im Internet eine maBgebli-
che Rolle spielen. Oft ist nicht klar,
wann eine Webcam ein- bzw. ausge-
schalten ist. Wird sie fir unbekannte
Personen freigegeben, kann es zu
anziiglichen Kontaktversuchen
kommen.

Weiterfiihrender Link:

e Mehr zum Thema ,,Sexuelle
Belastigung im Internet”:
www.saferinternet.at/
sexualitaet-internet

\




Cyber-Mobbing

Mobbing ist an sich kein neues Phdnomen. Mit der Verbreitung
von Internet und Handy findet das systematische Belastigen,
BloBstellen und Fertigma-
chen aber auch im ,,virtuellen
Raum® statt. Die Besonder-
heiten von Cyber-Mobbing:
Es kann rund um die Uhr er-
folgen, erreicht ein groBes
Publikum und die Téter/innen
agieren (scheinbar) anonym.

»Plotzlich wollte mein Sohn nicht
mehr so gerne in die Schule ge-
hen. Auf meine Frage, was los
sei, hat er ,gar nichts‘ gemur-
melt und sich noch mehr in sich
zuriickgezogen. Wir haben schon
bemerkt, dass etwas los ist, aber
dass es so schlimm war, hat uns
wirklich schockiert.“

Mutter eines 14-jéhrigen
Mobbing-Opfers

Wie kann ich mein Kind unterstiitzen, wenn es im Internet
oder liber das Handy beléstigt wird?

e Nehmen Sie Ihr Kind ernst und e Sorgen Sie daflr, dass die Dif-

geben Sie ihm nicht sofort die
Schuld fur negative Online-Erfah-
rungen. Mobbing kann sehr belas-
tend sein, besonders wenn sich
Kinder niemandem anvertrauen
kénnen. Sollten Sie sich selbst
dazu nicht in der Lage fluhlen, ver-
mitteln Sie |hrem Kind eine gute
Ansprechperson (z. B. Familien-
angehorige, Nachbarn, Lehrende,
Hotlines wie ,, 147 Rat auf Draht").

famierungen im Netz geléscht
werden. Dies kdnnen entweder
die Verantwortlichen selbst durch-
fihren oder Sie melden es direkt
an die Seitenbetreiber. Wenn auch
dann nichts passiert, hilft [hnen
der Internet Ombudsmann (www.
ombudsmann.at).



Verurteilen Sie Ihr Kind nicht,
sondern zeigen Sie, wie man aus
Fehlern gemeinsam lernen kann.
StoBen Sie |hr Kind nicht vor den
Kopf, indem Sie ,besserwisse-
risch“ reagieren.

Reden Sie mit Ihrem Kind Uber die
Weitergabe persénlicher Daten
im Internet. Eine allzu freizligige
Darstellung der eigenen Person im
Internet (z. B. auf Facebook) kann
Angriffsflache fir Cyber-Mobbing
sein.

Reagieren Sie nicht mit einem
Handy- und Internetverbot. Trotz
Beléstigungen sind Handy und In-
ternet noch immer ganz wichtig fur
Freizeit und Schule. Wenn lhr Kind
Opfer von Cyber-Mobbing wird,
sollte es dafir nicht auch noch be-
straft werden! Geben Sie stattdes-
sen konkrete Tipps, wie sich |hr
Kind gegen Belastigungen wehren
soll.

e Versuchen Sie den Tiéter/die

Téterin zu identifizieren und ma-
chen sie inm/ihr bewusst, dass es
sich um ein strafbares Delikt han-
deln kann.

Kontaktieren Sie die Eltern des
Taters/der Téterin (iber die
Schule bzw. den Ausbildungs-
platz. Wenn die Belastigung das
AusmaB einer beharrlichen Verfol-
gung annimmt oder eine gefahrli-
che Drohung vorliegt, sollten Sie
die Polizei verstandigen.

Weiterfiihrende Links:

e Mehr zum Thema
,Cyber-Mobbing*“:
www.saferinternet.at/
cyber-mobbing

¢ WeiBBe Feder — Gemeinsam fir
Fairness und gegen Gewalt:

Die Rolle der Eltern:
www.gemeinsam-gegen-gewalt.
at/eltern

\
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Ungeeignete Inhalte

»Mama, da ist was ganz Komi-
sches am Computer®, schildert
eine Mutter die Reaktion ihrer
Tochter, als sie ihren eigenen
Vornamen in eine Suchmaschi-
ne eingegeben hatte und einige
Nacktfotos am Bildschirm er-
schienen sind. ,,Da war ich echt
froh, dass ich ihr schon einmal
erklart habe, was in so einer Si-
tuation zu tun ist. Hat echt ge-
wirkt.“

Mutter einer 11-jdhrigen Tochter

Wie kann ich mein Kind vor unerwiinschten und

illegalen Inhalten schiitzen?

Eine 100%ige Garantie fir siche-
res Surfen gibt es nicht. Deswegen
auf Internet und Handy zu verzich-
ten oder die Nutzung radikal einzu-
schranken, kann keine L&sung sein.
Vergessen Sie nicht: Die Vorteile
und Chancen, die digitale Medien
bieten, libertreffen die Risiken bei
weitem! Ermutigen Sie Ihr Kind, In-
ternet und Handy verantwortungs-
bewusst zu nutzen und seien Sie
nicht zu kritisch bei den Online-
Aktivitdten lhres Kindes. Unter An-

leitung kdnnen die Risiken sehr gut
eingeschrankt werden.

Weiterfiihrender Link:

e Mehr zum Thema
s~Jugendschutz“:
www.saferinternet.at/
fuer-eltern

\




Tipps im Umgang mit jiingeren Kindern:

e Besprechen Sie mit Ihrem Kind,
woran man ,gute® und ,,schlech-
te“ Websites erkennt und moti-
vieren Sie es, ,gute” Websites zu
besuchen.

,Gute” Websites:

o Sind die Inhalte altersgerecht
aufbereitet und entsprechen sie
den Interessen lhres Kindes?

o Stammen die Inhalte von einem
vertrauenswiirdigen Anbieter?

o Ist Werbung fur lhr Kind klar er-
kennbar?

Thematisieren Sie das Thema
Werbung und zeigen Sie, was
Werbung alles sein kann. Erklaren
Sie, dass Werbung nicht immer
halt, was sie verspricht.

Speichern Sie die Lieblingsseiten
Ilhres Kindes im Browser, damit es
nicht immer Suchmaschinen zum
Aufrufen nutzen muss.

Setzen Sie eine Kindersuchma-
schine (z. B. www.fragFINN.de,
www.blinde-kuh.de) oder eine
Lieblingsseite als Startseite im
Browser.

e Aktivieren Sie die Kinderschutz-

einrichtungen, wenn |hr Kind viel
Zeit alleine oder mit Freund/innen
am Computer verbringt. Aber auf-
gepasst: Dies hilft wirklich nur bei
den Allerjiingsten!

Aktivieren Sie die ,,SafeSearch*
in der Suchmaschine. Damit wer-
den nicht-jugendfreie Seiten bei
den Suchergebnisse ausgeklam-
mert.

Lassen Sie sich von Ihrem Kind re-
gelmaBig aktuell angesagte Web-
sites zeigen. Staunen Sie dartber
und verurteilen Sie Ihr Kind nicht
sofort. Machen Sie lhre eigene
Haltung klar und — ganz wichtig -
bleiben Sie im Gesprach.

Ihr Kind schaut Pornos im Inter-
net? Wenn Sie das flr zu friih hal-
ten, sprechen Sie es direkt darauf
an — und zwar ohne zu moralisie-
ren oder Strafen anzudrohen. Ma-
chen Sie klar, dass Pornos nicht
die Realitat darstellen und weisen
Sie auf gute Aufkldrungsseiten
hin (z. B. www.rataufdraht.at).
Lesetipp fur Eltern: Ratgeber
,Sexualitat & Internet” zu bestel-
len unter www.saferinternet.at/
broschuerenservice.
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Haustibungen und Referate aus dem Netz:

Wikipedia ist ein guter Ausgangs-
punkt fUr die ersten Recherchen
zu einem Thema.

Die dort gefundenen Informati-
onen sollten aber unbedingt mit
anderen Websites verglichen wer-
den. Das Uberpriifen von Quel-
len ist fiir Kinder und Jugendliche
nicht so leicht nachvollziehbar —
dieser Prozess muss daher erlernt
und immer wieder gediibt werden.

o Gibt es ein Impressum, Logos
oder sonstige Erkennungszei-
chen, die angeben, wer hinter
der Website steht?

o Kann Parteilichkeit vorhanden
sein?

o Sind die Autor/innen fir das ent-
sprechende Thema kompetent
genug?

o Woher stammen die Informatio-
nen, die auf der Website stehen
(Quellenangaben)?

o Wie aktuell sind die Informatio-
nen?

¢ Regen Sie Ihr Kind dazu an, die In-

halte mit eigenen Worten wieder
zu geben und sie nicht einfach zu
kopieren.

Woher stammen die gefundenen
Informationen? Zeigen Sie lhrem
Kind, wie es korrekte Quellenan-
gaben macht.

Achtung: Websites mit fertigen
Referaten sind beliebte Abzocke-
Fallen. Niemals Name und Ad-
resse angeben, wenn man denkt,
eine Leistung sei kostenlos!




Urheberrechtsverletzungen

»Ja, das stimmt schon. Er war
ziemlich schockiert, als von
seinem Lieblings-FuBballverein

Kinder und Jugendliche laden Musik eine Abmahnung kam und er
und Filme oft relativ bedenkenlos aufgefordert wurde, das Bild
aus dem Internet herunter. Sehr oft von seinem Facebook-Profil zu
sind diese Downloads jedoch mit Ié6schen. Er ist doch der gréBte
einer Verletzung von Urheber- Fan auf Erden!“

rechten verbunden:
Vater eines 11-jahrigen
1. Das Anbieten von Musik oder Vi- FuBball-Fans
deos Uber eine Website oder eine
Internet-Tauschboérse ist ohne
die Zustimmung des Urhebers
nicht erlaubt! Tauschbérsen-

Programme sind meistens so ein- Es gibt mittlerweile viele Websites,

gestellt, dass Download-Ordner auf denen gegen Bezahlung legal

gleichzeitig auch zum Upload Musik-Dateien heruntergeladen

freigegeben sind. werden kénnen. TV-Sendungen

kénnen legal Uber offizielle Media-

2. Ob auch das bloBe Herunterla- theken, z. B. auf Websites von Fern-
den von illegal bereit gestellten sehsendern, angesehen werden.

Werken aus dem Internet verbo-
ten ist, ist rechtlich in Osterreich
nicht eindeutig geklart. Auf der

sicheren Seite ist man nur,

wenn man es nicht tut! Weiterfiihrender Link:
Der Download ist dann nicht e Mehr zum Thema
rechtswidrig, wenn dieser von L,Urheberrechte:
einem dazu Berechtigten ange- www.saferinternet.at/
boten wird. Das kommt allerdings urheberrechte

bei den géngigen Tauschboérsen

fast nie vor.

\



Tipps:

¢ Informieren Sie sich gemein-
sam mit lhrem Kind Uber Urhe-
berrechte, — was ist erlaubt, was
nicht?

¢ Besprechen Sie mdgliche Kon-
sequenzen. Auch wenn Sie be-
wusste VerstéBe ab einem be-
stimmten Alter wahrscheinlich
nicht mehr verhindern kénnen,
weisen Sie |hr Kind darauf hin,
dass bei Urheberrechtsverletzun-
gen Abmahnkosten von mehre-
ren tausend Euro drohen kénnen.

e Besprechen Sie das Thema
Strafmiindigkeit. In Osterreich
sind Jugendliche ab 14 Jahren
strafmindig.

e Suchen Sie gemeinsam mit |h-
rem Kind nach alternativen
Inhalten, die es veréffentli-
chen darf (z. B. im Sozialen
Netzwerk, in einer Schularbeit).
Eine gute Méglichkeit sind z. B.
Creative Commons-Inhalte.

»Creative Commons* -

die freie Alternative fiir Veréffentlichungen

Urheber/innen kénnen ihre eigenen
Werke, seien es Texte, Bilder oder
Musik, unter einer sog. ,Creative
Commons-Lizenz“  verdffentlichen.
Damit geben sie anderen Menschen
die Mdglichkeit, die eigenen Wer-
ke unter bestimmten Bedingun-
gen weiterzuverwenden, ohne
ausdriicklich um Erlaubnis fra-
gen zu miissen. Die private bzw.
nicht-kommerzielle Nutzung ist in
der Regel kostenlos, wenn der/die
Urheber/in sichtbar genannt wird.
Néheres dazu erfahren Sie unter:
http://de.creativecommons.org/
was-ist-cc

\

Suchmaschine fir CC-lizenzierte In-
halte:
http://search.creativecommons.org

Kinder sind von der Nutzung von
Creative Commons-Inhalten anfang-
lich oft nicht so begeistert, da die
aktuell angesagten Bands und Kino-
filme hier meist nicht vertreten sind.
Schnell gehen sie wieder dazu Uber,
urheberrechtlich geschiitztes Mate-
rial zu verwenden. Trotzdem ist es
sinnvoll, Kinder dabei zu unterstit-
zen, dieses vielleicht auf den ersten
Blick ,weniger interessante“, aber
dafir rechtlich unbedenkliche Mate-
rial zu nutzen. Geben Sie nicht auf!



Exzessive Internet- und Computernutzung

»~Mein Sohn sitzt stindig vor
seinem Computer und spielt.
Fast scheint es, als hétten ihn
seine Freunde bereits ,aufge-
geben’. Ehrlich gesagt, weiB
ich nicht mehr weiter. Ich habe
schon so vieles probiert. Jetzt
hab ich einen Termin in einer
Beratungsstelle ausgemacht -
mal schauen.“

Mutter eines 16-jéhrigen
exzessiven Computerspielers

Wie erkenne ich, ob mein Kind spiel- bzw. onlinesiichtig ist?

Nur sehr wenige Personen, die
viel Zeit am Computer verbringen,
sind wirklich krankhaft siichtig.
Sucht ist eine Krankheit, keine In-
konsequenz im eigenen Verhalten.
Nicht die Dauer und die Intensitat
der Computernutzung entscheiden
Uber Sucht oder Nicht-Sucht, son-
dern eher die Beweggriinde, die je-
manden veranlassen, Zeit am Com-
puter zu verbringen.

Viele Kinder und Jugendliche erle-
ben gerade im Zusammenhang mit

der Internet- und Computernutzung
Phasen, in denen sie so gefesselt
sind, dass sie ihre gesamte Zeit die-
ser Tatigkeit widmen und auf alles
andere vergessen. Eltern stufen dies
haufig als eine Vorstufe zur Sucht
oder bereits als Sucht ein.

Vielleicht besitzt |hr Kind aber auch
einfach nur die Fahigkeit, sich sehr
intensiv. mit einem Thema ausein-
anderzusetzen? Eine medizinische
Diagnose kénnen in jedem Fall
nur Fachkréfte stellen!
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Online-Sucht: Wann sollten Sie professionelle Hilfe holen?

e Nichts anderes geht mehr: |hr
Kind mdchte tagein tagaus nur
mehr am Computer sein, wichtige
Lebensbereiche leiden bereits da-
runter.

e Kontrollverlust: |hr Kind kann
sich nicht vom Computer bzw.
Internet [6sen, auch wenn es ihm
durchaus bewusst ist, dass es ei-
gentlich zu viel ist.

e Toleranzentwicklung: Die Dosis
muss gesteigert werden. D.h. die
Tétigkeit muss entweder ausge-
weitet oder — wenn das nicht mehr
mdglich ist — intensiviert werden.

Weiterfiihrende Links:

¢ Familienberatungsstellen in
ganz Osterreich helfen bei
Erziehungsfragen:
www.familienberatung.gv.at

¢ Mehr zum Thema
,2Computerspiele“:
www.saferinternet.at/
computerspiele

\

e Entzugserscheinungen: |st ein-
mal kein Zugang zum Computer/
Internet mdéglich, treten klassische
Entzugserscheinungen wie Unru-
he, Nervositat, Unzufriedenheit,
Gereiztheit, Aggressivitat und psy-
chisches Verlangen (,craving®) auf.

e Negative soziale Folgen: Es wird
in Kauf genommen, dass es zu
Konflikten mit Familie, Schule, Ar-
beitgeber etc. kommen kann.

Treten diese Signale Uber einen ldn-
geren Zeitraum auf, ist es emp-
fehlenswert, externe Hilfe hinzu zu
ziehen.

Bedenken Sie dabei immer: Ihr Kind
braucht Eltern, die Grenzen setzen,
auch wenn diese im Moment nicht
erwlinscht scheinen. Suchen Sie ge-
meinsam mit lhrem Kind nach alter-
nativen Freizeitaktivitdten — und
lassen Sie sich nicht verunsichern,
wenn |hr Kind lhre Angebote nicht
sofort freudig annimmt. Der SpaB
an alternativen Beschéftigungen
kommt oft erst beim (gemeinsamen)
Tun!



Das Handy - privates Medium der Kinder

Handys und Smartphones spielen
nicht nur im Freundeskreis, son-
dern auch innerhalb der Familie eine
wichtige Rolle. Die Vorteile spre-
chen fiUr sich: Die kleinen mobilen
Begleiter erleichtern die Kommuni-
kation und geben Sicherheit in Not-
fallen.

Daruber hinaus bieten Handys zahl-
reiche andere hilfreiche Funktio-
nen (z. B. Foto- und Videokamera,
Internetzugang, Apps, Radio, Spiele
etc.), die Kinder gerne nutzen.

»In den Hort wollte sie nicht
mehr gehen, aber durch das
Handy sind wir ja jetzt eh immer
in Kontakt. So verbringt sie den
Nachmittag einfach zu Hause,
wéhrend ich noch in der Arbeit
bin.*

Mutter einer 9-jahrigen Tochter

Handys bieten neben den vielen Vor-
teilen aber auch N&hrboden fir in-
tensive Diskussionen und Konflikte
innerhalb der Familie. Schneller als
man denkt, kdnnen die Kosten bei
intensiver Handynutzung aus dem
Ruder laufen. Plétzlich ist man mit
Fragen konfrontiert, wie z. B. ,Wer
kommt flr die hohen Handykosten
des Kindes auf?“.
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Um Konflikte zu vermeiden, sollten
Sie folgendes beachten:

e Klaren Sie bereits im Vorfeld, wer
fiir welche Kosten aufkommt.
Dies kann beispielsweise ein ge-
wisser Grundbetrag sein, den die
Eltern Ubernehmen. Zusatzlich
entstehende Handykosten missen
vom Kind selbst bezahlt werden.

e Besprechen Sie auf Basis des je-
weiligen Handyvertrages, wann
hohe Kosten entstehen kénn-
ten. Haufige ,,Problemfalle”: Roa-
ming (Handynutzung im Ausland),
Internetnutzung (z. B. Uberschrei-
tung des Datenvolumens, ohne
es zu bemerken), teure Mehrwert-
SMS-Abos, In-App-Einkaufe etc.

e Zeigen Sie Interesse an der Han-
dynutzung lhres Kindes. Lassen
Sie sich ruhig auch einmal lhnen
unbekannte Handyfunktionen er-
kléren — Ihr Kind wird sich tber die

Weiterfiihrender Link:

e Mehr zur sicheren und
verantwortungsvollen
Handynutzung auf:
www.handywissen.at

\

Rolle als Expert/in freuen! Das
verbessert auch die Gesprachs-
basis bei moglichen Problemen.

Verurteilen Sie Ihr Kind nicht ftr
ungeeignete Inhalte am Handy.
Sorgen Sie jedoch dafir, dass die-
se geléscht und nicht weiterver-
breitet werden.

Vereinbaren Sie eine handyfreie
Zeit, die fur alle Familienmitglieder

gilt.

Wenn |hr Kleinkind bereits mit
lhrem Handy ,herumspielt“: Deak-
tivieren Sie In-App-K&aufe, [6schen
Sie den Verlauf im Internet-Brow-
ser und aktivieren Sie die Kinder-
schutzeinstellungen.




»Meine kleine Tochter ist 4 Jahre alt. Sie méchte — so wie ihre groBe
Schwester — auch an den Computer. Ist sie dafiir noch zu jung? Was
kann ich sie am Computer mit gutem Gewissen machen lassen?*, fragt

eine Mutter.

Was soll/darf mein Kind ab welchem Alter am Computer und

im Internet tun?

Jedes Kind ist anders. Es kann da-
her kein allgemeinglltiges ,Rezept”
fur die Computer- bzw. Internutzung
von Kindern geben. Folgende Emp-
fehlungen sind daher nur als grobe
Richtlinie zu sehen.

bis 3 Jahre:

Die Kinder ahmen das Computer-
verhalten ihrer Eltern nach. Die
komplexen Internetwelten werden
noch nicht wahrgenommen. Es wer-
den einfache Spiele am Smartphone
oder Computer durchgeklickt oder
kurze YouTube-Filme mit den Eltern
angesehen.

Tipps:

e Lassen Sie |hr Kind praktische
Erfahrungen sammeln.

e Das Tippen auf der Tastatur
macht den Kindern SpaB. Sie
mdchten gerne die Maus benut-
zen und versuchen die Tasten,
die sie kennen (z. B. die Laut-
starke-Taste), immer wieder zu
benutzen.

e Gehen Sie auf altersgeméBe
Websites und lassen Sie lhr
Kind immer wieder die gleichen

Seiten anschauen. Zwischen-
durch kann es auch spannend
sein, einen kurzen Film auf
www.youtube.com anzuschau-
en oder Bilder zu einem speziel-
len Thema (Bagger, Pferde) auf
www.flickr.com zu suchen.

e Sorgen Sie zwar fir Abwechs-
lung, lberfordern Sie Ihr Kind
aber nicht durch zu viele unter-

schiedliche Angebote.




Tipps:

e Unternehmen Sie gemeinsame
Ausfliige in das Internet, bei-
spielsweise auf Websites, die
den Kindern bereits von anderen
Quellen (Fernsehen, Blicher, Lie-
der, Freund/innen) bekannt sind.
Sie werden dort oft kleine Spiele
oder kurze Filme zum Durchkli-
cken finden. Hat lhr Kind eine
solche Website bereits mehrfach
mit Ihnen besucht, kann es die
Navigation alleine bedienen.

e | assen Sie Ihr Kind nicht lange

alleine im Internet, sonst wird es

bald frustriert sein. Zu viel Text
verhindert das ungestoérte Fort-
kommen.

Eine gute Website zum Selbst-

navigieren fur Vorschulkinder ist

www.wdrmaus.de/
elefantenseite — bekannt aus
der ,Sendung mit der Maus*“.

Empfehlenswerte
finden Sie bei:
www.kinderappgarten.de,
www.iphonekinderapps.de,
www.familie.de/kinder-apps/

Kinder-Apps

\

4 bis 6 Jahre:

Lern- und Spielprogramme (,Edu-
tainment“) wecken zunehmend das
kindliche Interesse. Kurze Filme und
kleine Spiele sind jetzt spannend. |hr
Kind kann bereits alleine am Com-
puter arbeiten und sich selbst durch
altersgemaBe Websites navigieren.
Auch spezielle Kinder-Apps am
Smartphone bieten hier viele M8g-
lichkeiten.



7 bis 11 Jahre:

Das Internet mit seinen vielféltigen
Angeboten wird zunehmend span-
nender. Kinder gehen jetzt auch im
Netz gerne ihren Hobbys nach. Egal
ob Starportréts oder Sportidole — die
Kinder haben Interessen und das

Internet bietet dazu spannende In-
halte. Spielen ist in diesem Alter
besonders beliebt, zunehmend auch
die Kommunikation mit Freunden
und Gleichaltrigen (z. B. Uber Chats).

Tipps:

Nun sind die Eltern besonders
gefragt!

e Sie kénnen gemeinsam geeig-
nete Websites auswahlen und
als Favoriten (Lesezeichen) ab-
speichern.

Gute Websites fUr den Start:
www.kinder.at
www.klick-tipps.net
www.fragFINN.de
www.loopilino.de
www.blinde-kuh.de
www.internet-abc.at
www.seitenstark.de

e |assen Sie |hr Kind anfangs
nicht alleine. Wenn |hr Kind zu-
nehmend kompetenter und ver-
antwortungsbewusster mit dem
Internet umgeht, kénnen Sie es

versuchsweise auch einige Zeit
alleine oder mit Freund/innen
auf Erkundungsreise durch das
WWW schicken.

e Sie konnen Filterprogramme
einrichten, um ein gefahrloses
Surfen zu unterstitzen. Verges-
sen Sie dabei aber nicht, dass
auch die besten Filterprogram-
me keine absolute Sicherheit
bieten.

e Das richtige Suchen im Netz
will gelernt sein. Begleiten und
helfen Sie bei der Auswahl von
Suchbegriffen. Das Kind soll die
~Realitat* im Umgang mit dem
Medium erleben und erlernen.

e Jetzt ist ein guter Zeitpunkt fiir
Ihr Kind, das 10-Finger-System
zum Tippen zu erlernen. Spiele

helfen dabei.
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Tipps:

Nun heiBt es flr Eltern souverdn
zu bleiben!

e Ein dngstliches Reagieren auf
die medialen Vorlieben der jun-
gen Erwachsenen ist ebenso
wenig ratsam wie eine zu lassi-
ge Haltung.

e Seien Sie neugierig! Beteiligen

Sie sich an der Welt lhres Kindes

und sagen Sie ruhig, wenn Ih-

nen dabei etwas nicht gefallt.

Verbote greifen jedoch nur,

wenn diese glaubhaft sind.

Zeigen Sie Ihrem Kind, dass Sie

seine Kompetenz schétzen

und fragen Sie durchaus auch

einmal um Unterstlitzung im

technischen Bereich.

Ab 12 Jahre:

Das gesamte Spektrum der digita-
len Medienwelt wird genutzt. Nun
kennen sich die Kinder zunehmend
besser in den Online-Welten aus
und beginnen, virtuelle Kontakte zu
knipfen, Musik aus dem Netz zu la-
den und auch Filme zu kopieren. Die
Online-Zeiten nehmen stark zu und
das Internet kann zu einem beacht-
lichen Kostenfaktor im familidren
Budget werden. lhr Kind hat Sie hin-
sichtlich Wissen und Erfahrung mit
Internet-Angeboten jetzt vielleicht
bereits Uberholt.




1. Entdecken Sie das Internet ge-

meinsam mit lhrem Kind.
Suchen Sie interessante und
spannende Websites, die dem
Alter lhres Kindes entsprechen,
und erforschen Sie diese gemein-
sam. Gemeinsame Erfahrungen
erleichtern es, Uber positive und
negative Erlebnisse bei der Inter-
netnutzung zu sprechen.

. Vereinbaren Sie Regeln fiir die
Internet- und Handynutzung.
Diese kénnen z. B. den zeitlichen
Umfang, die genutzten Inhalte,
den Umgang mit Bildern und per-
soénlichen Daten oder die Kosten
betreffen. Regeln sind nur dann
wirksam, wenn lhr Kind diese ver-
steht und akzeptiert.

. Machen Sie Ihr Kind darauf auf-
merksam, persénliche Daten
mit Vorsicht weiterzugeben.
Erklaren Sie die Risiken einer
leichtfertigen Datenweitergabe im
Internet. Name, Adresse, Telefon-
nummer und personliche Fotos
sollte lhr Kind nur nach Abspra-
che mit Ihnen weitergeben.

4. Sprechen Sie mit lhrem Kind

liber die Risiken von realen
Treffen mit Online-Bekannt-
schaften.

Es ist ok, sich mit Bekanntschaf-
ten aus dem Netz zu treffen — aber
nur an offentlichen Orten (z. B.
Kinocenter, Café), unter Tags und
in Begleitung (Erwachsener oder
zumindest Freund/in).

. Diskutieren Sie mit Ilhrem Kind

den Wahrheitsgehalt von On-
line-Inhalten.

Zeigen Sie |hrem Kind, wie die
Richtigkeit von Inhalten durch
Vergleiche mit anderen Quellen
Uberprift werden kann. Auch
Werbung ist fir Kinder oft nur
schwer zu durchschauen.

. Melden Sie illegale Online-In-

halte an www.stopline.at.
Kinderpornografie und neonazis-
tische Inhalte sind in Osterreich
gesetzlich verboten.

. Ermutigen Sie Ihr Kind zu guter

Netiquette.

Was im realen Leben erlaubt ist,
ist auch im Internet erlaubt. Was
im realen Leben verboten ist, ist
auch im Internet verboten.




8. Informieren Sie sich (liber die Auf der nachsten Seite finden Sie
Mediennutzung Ihres Kindes. nitzliche Safer Internet-Tipps fiir
Lassen Sie sich aktuelle Lieb- Ihr Kind zum Heraustrennen. Be-
lingsseiten, -spiele oder -apps sprechen Sie diese gemeinsam mit
zeigen und versuchen Sie zu ver- Ihrem Kind, erklaren Sie mdgliche
stehen, warum lhr Kind diese toll Gefahren und vereinbaren Sie ge-
findet. meinsam Regeln fir die Internet-

und Handynutzung.
9. Seien Sie nicht zu kritisch bei
den Internet-Entdeckungsrei-
sen lhres Kindes.
Ihr Kind kann durch Zufall auf un-
geeignete Inhalte stoBen. Nehmen
Sie dies zum Anlass, um Uber
diese Inhalte zu diskutieren und
eventuell Regeln zu vereinbaren.
Drohen Sie Ihrem Kind nicht mit
einem Internet- oder Handyverbot.
Dies ist meist kontraproduktiv.

10. Vergessen Sie nicht: Die Chan-
cen digitaler Medien (ibertref-
fen die Risiken!

Internet und Handy sind ausge-
zeichnete Medien, die sowohl
zum Lernen als auch in der Frei-
zeit sinnvoll und gut eingesetzt
werden kdnnen. Ermutigen Sie
Ihr Kind, digitale Medien be-
wusst zu nutzen und alle Chan-
cen zu erforschen. Unter Anlei-
tung kénnen die Risiken sehr gut
eingeschrankt werden.




-------------
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i Persdnliche Daten geheim halten!

Wohnadresse, Telefonnummer, Passworter etc.
gehen Fremde nichts an.

Nicht zu viel preisgeben!

Veroffentliche keine Fotos, Videos oder Texte,
die dir oder anderen peinlich sein kdnnten.

& Community-Profil nach auBen schiitzen! '

Checke regelméBig die Privatsphare-Einstellungen

in deinem Sozialen Netzwerk.
X Nicht alles ist wahr! E
- »

Checke Informationen aus dem
Internet immer mehrfach.

A | Umsonst gib*s nichis!

Sei bei ,Gratis“-Angeboten im Internet stets
misstrauisch, besonders wenn du dich mit Namen

und Adresse registrieren musst.
Rede dariiber! D

Wenn du Probleme hast, dann sprich mit Erwachsenen,
denen du vertraust. Auf www.rataufdraht.at erhaltst
du Hilfe, wenn du nicht mehr weiter weif3t.




Medien-Jugend-Info:
www.bmwfj.gv.at/mji
Information, Beratung, Seminare
fir Jugendliche, P&dagog/innen
und Eltern.

Familienberatungsstellen:
www.familienberatung.gv.at

In ganz Osterreich gibt es Familien-
beratungsstellen, die |hnen bei
Fragen der Erziehung zur Seite
stehen.

Tipps und Infos zur sicheren
und verantwortungsvollen
Internetnutzung:
www.saferinternet.at

Tipps und Infos zur sicheren
und verantwortungsvollen
Handynutzung:
www.handywissen.at

\

147 Rat auf Draht:
www.rataufdraht.at

Kostenloser, anonymer 24h-Notruf
fur Kinder, Jugendliche und deren
Bezugspersonen unter der Num-
mer 147 (ohne Vorwahl).

Internet Ombudsmann:
www.ombudsmann.at
Kostenlose Online-Beratung, Streit-
schlichtung und Musterbriefe bei
Problemen mit Online-Shopping
und Internet-Betrug.

Stopline:

www.stopline.at

Anonyme Meldestelle gegen Kin-
derpornografie und nationalsozia-
listische Wiederbetatigung im In-
ternet.

L




Schiitzen Sie Ihr Kind
im Internet.

Was treibt Ihr Kind im World Wide Web?
Was hat es mit Facebook, YouTube & Co. auf sich?

Besuchen Sie unseren kostenlosen Internet-Workshop zum Thema
.Sicherheit im Netz".

Anmeldung und weitere Informationen unter:
Telefon: 0 50 664 44505
E-Mail: internet.fuer.alle@Altelekom.at

Al Internet fiir Alle Campus
Engerthstrafle 169, 1020 Wien

Offnungszeiten:
Montag -Freitag, 8.30-18 Uhr

Internet
fiir Alle.

www.Alinternetfiiralle.at
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